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GENERALNI SEKRETARIAT VLADE REPUBLIKE SLOVENIJE
Gp.gs@gov.si

ZADEVA: Slovenski pogled na pomen mednarodnega prava v kibernetskem prostoru —
predlog za obravnavo

1. Predlog sklepov vlade:

Na podlagi prvega odstavka 2. ¢lena in Sestega odstavka 21. ¢lena Zakona o Vladi Republike
Slovenije (Uradni list RS, §t. 24/05 — uradno preciS¢eno besedilo, 109/08, 38/10 — ZUKN, 8/12,
21/13, 47/13 — ZDU-1G, 65/14, 55/17, 163/22 in 57/25 — ZF) je Vlada Republike Slovenije na ... seji
dne ... sprejela nasledniji:

SKLEP

Vlada Republike Slovenije se je seznanila s Slovenskim pogledom na pomen mednarodnega prava v
kibernetskem prostoru.

Barbara Kolenko Helbl
GENERALNA SEKRETARKA
Sklep prejmejo:
- Ministrstvo za zunanje in evropske zadeve,
- Ministrstvo za obrambo,
- Ministrstvo za pravosodje,
- Ministrstvo za digitalno preobrazbo in
- Urad Vlade Republike Slovenije za informacijsko varnost.

Prilogi: besedilo Slovenskega pogleda v slovenskem in angleSkem jeziku

2. Osebe, odgovorne za strokovno pripravo in usklajenost gradiva:

- dr. Marko Rakovec, generalni direktor Direktorata za mednarodno pravo in zascito interesov,
Ministrstvo za zunanje in evropske zadeve,

- Dragica Urtelj, vodja Sektorja za mednarodno pravo, Ministrstvo za zunanje in evropske
zadeve.

3. Zunanji strokovnjaki, ki so sodelovali pri pripravi dela ali celotnega gradiva:

- asist. Urban Praprotnik, Pravna fakulteta Univerze v Ljubljani

4. Predstavniki vlade, ki bodo sodelovali pri delu drzavnega zbora:

5. Kratek povzetek gradiva:

V Slovenskem pogledu na pomen mednarodnega prava v kibernetskem prostoru je Slovenija prvi¢
izpostavila nacela in pravila mednarodnega prava, ki po njenem razumevanju veljajo tudi v
kibernetskem prostoru. Z njim se Slovenija pridruzuje Italiji, Nemgiji, Poljski, Romuniji, Svici in
Zdruzenemu kraljestvu, ki so tovrstni dokument Ze objavile. Slovenija kot mocna zagovornica
spostovanja mednarodnega prava in vladavine prava meni, da se nacela in pravila tega prava
morajo spostovati tudi v kibernetskem prostoru. Se zlasti nadelo suverenosti, nevmesSavanja,
prepoved groZnje s silo ali uporabe sile, mednarodno humanitarno pravo in pravo ¢lovekovih pravic
ter Rimski statut Mednarodnega kazenskega sodiS¢a. Ne glede na to, da oblikovanje novega pravno
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zavezujoCega akta ni potrebno, bo Slovenija spodbujala in krepila razprave o tej temi v slovenskem
prostoru in na mednarodni ravni.

6. Presoja posledic za:

a) javnofinan¢na sredstva nad 40.000 EUR v tekoem in
N . NE
naslednijih treh letih
b) usklajenost slovenskega pravnega reda s pravnim redom NE
Evropske unije
c) administrativne posledice NE
¢) gospodarstvo, zlasti mala in srednja podjetia ter
N o NE
konkurenénost podjetij
d) okolje, vkljuéno s prostorskimi in varstvenimi vidiki NE
e) socialno podrocje NE
f) dokumente razvojnega nacrtovanja:
— nacionalne dokumente razvojnega nacrtovanja
— razvojne politike na ravni programov po strukturi NE

razvojne klasifikacije programskega proracuna
— razvojne dokumente  Evropske unije in
mednarodnih organizacij

7.a Predstavitev ocene finan¢nih posledic nad 40.000 EUR:
(Samo Ce izberete DA pod tocko 6.a.)
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I. Ocena finanénih posledic, ki niso nacrtovane v sprejetem proracunu

Tekoce leto ()

t+1

t+2

t+3

Predvideno povecanje (+) ali
zmanjSanje (=) prihodkov
drzavnega proracuna

Predvideno povecanje (+) ali
zmanjSanje (=) prihodkov
obcinskih proraCunov

Predvideno povecanje (+) ali
zmanjSanje () odhodkov
drzavnega proracuna

Predvideno povecanje (+) ali
zmanjSanje () odhodkov
obcinskih proracunov

Predvideno povecanje (+) ali
zmanjSanje (-) obveznosti za
druga javnofinancna sredstva

ll. Finanéne posledice za drzavni proracun

Il.a Pravice porabe za izvedbo predlaganih reSitev so zagotovljene:

Sifrain
. Sop . . Znesek za
Ime proracunskega Sifra in naziv ukrepa, naziv “
. . . tekoCe leto Znesekzat+ 1
uporabnika projekta proracunske (t)
postavke
SKUPAJ
Il.b Manjkajoce pravice porabe bodo zagotovljene s prerazporeditvijo:
Sifrain
Y Sop . . Znesek za
Ime proradunskega Sifra in naziv ukrepa, naziv “
. . N tekoCe leto Znesekzat+ 1
uporabnika projekta proracunske (t)
postavke
SKUPAJ

ll.c Nacrtovana nadomestitev zmanjSanih prihodkov in povec¢anih odhodkov prorac¢una:

Novi prihodki

Znesek za tekoce leto

(t)

Znesek zat + 1

SKUPAJ

OBRAZLOZITEV:

I. Ocena financ¢nih posledic, ki niso na¢rtovane v sprejetem proracunu

V zvezi s predlaganim vladnim gradivom se navedejo predvidene spremembe (povecanje,

zmanjSanje):

— prihodkov drzavnega proracuna in ob¢inskih proracunov,

— odhodkov drZzavnega proracuna, ki niso nacrtovani na ukrepih oziroma projektih sprejetih

proracunov,

— obveznosti za druga javnofinanéna sredstva (drugi viri), ki niso nacrtovana na ukrepih
oziroma projektih sprejetih proracunov.

Il. Finan¢ne posledice za drzavni proracun
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Prikazane morajo biti financne posledice za drzavni proracun, ki so na proracunskih postavkah
naértovane v dinamiki projektov oziroma ukrepov:

Il.a Pravice porabe za izvedbo predlaganih reSitev so zagotovljene:
Navedejo se proracunski uporabnik, ki financira projekt oziroma ukrep; projekt oziroma ukrep, s
katerim se bodo dosegli cilji vladnega gradiva, in proraunske postavke (kot proracunski vir
financiranja), na katerih so v celoti ali delno zagotovljene pravice porabe (v tem primeru je nujna
povezava s tocko Il.b). Pri uvrstitvi novega projekta oziroma ukrepa v nacrt razvojnih programov
se navedejo:
— proracunski uporabnik, ki bo financiral novi projekt oziroma ukrep,
— projekt oziroma ukrep, s katerim se bodo dosegli cilji vladnega gradiva, in
— proracunske postavke.
Za zagotovitev pravic porabe na proracunskih postavkah, s katerih se bo financiral novi projekt
oziroma ukrep, je treba izpolniti tudi to¢ko Il.b, saj je za novi projekt oziroma ukrep mogoce
zagotoviti pravice porabe le s prerazporeditvijo s proracunskih postavk, s katerih se financirajo ze
sprejeti oziroma veljavni projekti in ukrepi.

Il.b Manjkajoce pravice porabe bodo zagotovljene s prerazporeditvijo:
Navedejo se proracunski uporabniki, sprejeti (veljavni) ukrepi oziroma projekti, ki jih proracunski
uporabnik izvaja, in proracunske postavke tega proracunskega uporabnika, ki so v dinamiki teh
projektov oziroma ukrepov ter s katerih se bodo s prerazporeditvijo zagotovile pravice porabe za
dodatne aktivnosti pri obstoje€ih projektih oziroma ukrepih ali novih projektih oziroma ukrepih,
navedenih v tocki Il.a.

ll.c Nacrtovana nadomestitev zmanjSanih prihodkov in povecanih odhodkov

proracuna:
Ce se poveéani odhodki (pravice porabe) ne bodo zagotovili tako, kot je dolo&eno v togkah Il.a in
Il.b, je povecanje odhodkov in izdatkov prorauna mogoc¢e na podlagi zakona, ki ureja izvrSevanje
drzavnega proracuna (npr. priliv namenskih sredstev EU). Ukrepanje ob zmanjSanju prihodkov in
prejemkov proracuna je doloCeno z zakonom, ki ureja javne finance, in zakonom, ki ureja
izvrSevanje drzavnega proracuna.

7.b Predstavitev ocene financ¢nih posledic pod 40.000 EUR:
Za izvajanje Slovenskega pogleda na pomen mednarodnega prava v kibernetskem prostoru niso
potrebna dodatna finan¢na sredstva.

8. Predstavitev sodelovanja z zdruzeniji ob¢in:

Vsebina predlozenega gradiva (predpisa) vpliva na: NE

pristojnosti ob¢in,
delovanje obgin,
financiranje obcin.

Gradivo (predpis) je bilo poslano v mnenje:

Skupnosti ob¢in Slovenije SOS: DA/NE
Zdruzenju obgin Slovenije ZOS: DA/NE
Zdruzenju mestnih obg¢in Slovenije ZMOS: DA/NE

Predlogi in pripombe zdruzenj so bili upostevani:

v celoti,

vecinoma,

delno,

niso bili upoStevani.

Bistveni predlogi in pripombe, ki niso bili upostevani.

9. Predstavitev sodelovanja javnosti:

Gradivo je bilo predhodno objavljeno na spletni strani predlagatelja: NE
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(Ce je odgovor DA, navedite:

Datum objave: .........

V razpravo so bili vklju€eni:

nevladne organizacije,

— predstavniki zainteresirane javnosti,
— predstavniki strokovne javnosti.

Mnenja, predlogi in pripombe z navedbo predlagateljev (imen in priimkov fizicnih oseb, ki niso
poslovni subjekti, ne navajajte):

Upostevani so bili:

v celoti,

vecinoma,

delno,

niso bili upostevani.

Bistvena mnenja, predlogi in pripombe, ki niso bili upostevani, ter razlogi za neupostevanje:
Poro€ilo je bilo dano .................

Javnost je bila vklju¢ena v pripravo gradiva v skladu z Zakonom o ..., kar je navedeno v predlogu
predpisa.)

Tanja Fajon
MINISTRICA
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OBRAZLOZITEV

V Slovenskem pogledu na pomen mednarodnega prava je Slovenija prvi€ izpostavila nacela in
pravila mednarodnega prava, ki po njenem razumevanju veljajo tudi v kibernetskem prostoru. Z
njim se Slovenija pridruzuje Italiji, Nemdiji, Poljski, Romuniji, Svici in ZdruZzenemu kraljestvu, ki
so tovrstni dokument Ze objavile.

Slovenski pogled je odlicna podlaga za mednarodno sodelovanje z izmenjavo stalis¢ in dobrih
praks, zaradi Stevilnih izzivov tudi z akademsko sfero. Sestavljen je v slovenskem in angleSkem
jeziku in je koristno vodilo za strokovne razprave v slovenskem prostoru in v multilateralnih in
regionalnih forumih. Pri njegovi pripravi so sodelovali Ministrstvo za zunanje in evropske
zadeve, Ministrstvo za obrambo, Ministrstvo za pravosodje, Urad Republike Slovenije za
informacijsko varnost in Pravna fakulteta Univerze v Ljubljani.

Namen slovenskega pogleda je, da zaradi novih tehnologij, hitrega napredka in pogostih
kibernetskih incidentov pojasni, katera pravila mednarodnega prava lahko veljajo v
kibernetskem prostoru.

Slovenski pogled razlikuje med kibernetskimi dejavnostmi in kibernetskimi operacijami.
Kibernetske dejavnosti zajemajo vsa dejanja drzav in nedrzavnih akterjev, ki vklju€ujejo
uporabo informacijsko-komunikacijskih tehnologij in povezanih fizicnih sredstev ter vplivajo na
digitalni ali fizini prostor. Izraz kibernetske operacije pa se uporablja v primerih strukturiranih
ukrepov z moznostjo kineti¢nih u€inkov.

Slovenija kot mo¢na zagovornica mednarodnega prava in vladavine prava meni, da se to pravo

mora spoStovati tudi v kibernetskem prostoru, vklju¢no z:

- nacelom suverenosti, ki v kibernetskem prostoru drzavam omogoca izvajanje ozemeljske
suverenosti nad kibernetsko infrastrukturo in posamezniki, ki se ukvarjajo s kibernetskimi
dejavnostmi na njihovem ozemlju, in obsega pravice do reguliranja, uveljavljanja in
jurisdikcije na celotni kibernetski infrastrukturi, ne glede na naravo lastnine;

- nacelom nevmeSavanja, ki je v kibernetskem prostoru prekrSeno, kadar so te dejavnosti po
obsegu in u€inku primerljive z vmeSavanjem zunaj kibernetskega prostora in predstavljajo
poseganje v notranje ali zunanje zadeve druge drZzave z uporabo prisilnih sredstev;

- prepoved groZnje s silo ali uporabe sile, ki je v kibernetskem prostoru prekrSena, kadar so
obseg in ucinki teh dejavnosti primerljivi s prepovedjo uporabe sile v dejavnosti zunaj
kibernetskega prostora, pri Eemer se to ocenjuje ne glede na uporabljena sredstva.

Prav tako tudi panoge mednarodnega prava, zlasti:

- mednarodno humanitarno pravo, kadar kibernetske operacije pomenijo kibernetske napade,
pri katerih se lahko upravi¢eno pri€akuje smrt, poSkodbe oseb ali poSkodovanje in uniéenje
objektov; ta pravila se nana8ajo na vse sestavine kibernetskega prostora, tudi na podatke,
Ceprav Slovenija meni, da podatki sami po sebi ne predstavljajo predmeta;

- mednarodno pravo Clovekovih pravic, saj kibernetske dejavnosti vplivajo na vse ¢lovekove
pravice, krditve pa so v primeru pripisljivosti drzavi, predmet pravnih sredstev varstva.

Slovenija potrjuje uporabo splosnih pravil in nacel, ki urejajo odgovornost drzav za mednarodna
protipravna dejanja (Cleni Komisije za mednarodno pravo o odgovornosti drzav za mednarodna
protipravna dejanja — ARSIWA), vkljuéno z ustreznimi primarnimi pravili mednarodnega prava
(npr. prepoved uporabe sile, nacelo nevmeSavanja, dolznost spostovanja drzavne suverenosti,
obveznosti iz mednarodnih pogodb in veljavne obveznosti na podrocju ¢lovekovih pravic), tudi
za ravnanje drZzav v kibernetskem prostoru.

Kibernetska dejavnost predstavlja mednarodno protipravno dejanje, ¢e je pripisljiva drzavi in
pomeni krditev veljavne mednarodne obveznosti, pri ¢emer presoja pripisljivosti temelji na
celoviti oceni razpolozljivih dokazov, vkljuéno s forenzi¢nimi podatki, analizo taktik, tehnik in
postopkov ter obvescevalnimi informacijami.

DrZzave so zavezane upostevati tudi nacelo dolzne skrbnosti, ki zahteva sprejetje izvedljivih
ukrepov, kadar drzava ve ali bi morala vedeti za protipravno dejanje, ki je bilo izvrSeno na
njenem ozemlju ali prek njega poteka.

OkolisCine, ki izklju€ujejo protipravnost kibernetskih operacij so po mnenju Slovenije:
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- samoobramba, pri kateri lahko taréna (oSkodovana) drzava uveljavi pravico do uporabe sile
v individualni ali kolektivni samoobrambi v primeru kibernetske operacije, ki se Steje za
oborozen spopad;

- protiukrepi, sprejeti v skladu z mednarodnim pravom po predhodnem pozivu odgovorni
drzavi;

- nuja, kadar je to edini naCin za zascito bistvenega interesa pred hudo in neposredno
kibernetsko ali drugo nevarnostjo.

Tudi za kibernetski prostor velja obveznost mirnega reSevanja sporov v skladu z Ustanovno
listino OZN. Kibernetske dejavnosti lahko pomenijo mednarodna kazniva dejanja z individualno
kazensko odgovornostjo po Rimskem statutu Mednarodnega kazenskega sodis¢a, ¢e po svoji
naravi, obsegu, u€inkih in posledicah doseZejo prag mednarodnega kaznivega dejanja in, Ce je
dokazan subjektivni element krivde (naklep ali malomarnost).

Ne glede nato, da Slovenija meni, da novega pravno zavezujoCega akta o tej temi ni potrebno
oblikovati, bo spodbujala in krepila razprave o tej temi v slovenskem prostoru in na mednarodni
ravni.

Slovenski pogled na pomen mednarodnega prava v kibernetskem prostoru nima finan¢nih
posledic.
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