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ZADEVA: Strategija za odpornost kriticnih subjektov — predlog za obravnavo

1. Predlog sklepov vlade:

Na podlagi 5. ¢lena Zakona o kriti€ni infrastrukturi (Uradni list RS, §t. 102/24) je Vlada Republike
Slovenije na ____ sejidne pod to¢ko dnevnega reda sprejela

SKLEP

Vlada Republike Slovenije je sprejela Strategijo za odpornost kriticnih subjektov.

Barbara Kolenko Helbl

generalna sekretarka

Priloga:
— Strategija za odpornost kriti¢nih subjektov.

Prejmejo:
— ministrstva,
— vladne sluzbe.

2. Predlog za obravnavo predloga zakona po nujnem ali skrajSanem postopku v drzavnem
zboru z obrazlozitvijo razlogov:

/

3.a Osebe, odgovorne za strokovno pripravo in usklajenost gradiva:

Mateja Rokvi€, generalna direktorica Direktorata za obrambne zadeve, Ministrstvo za obrambo.

3.b Zunaniji strokovnjaki, ki so sodelovali pri pripravi dela ali celothega gradiva:

/

4. Predstavniki vlade, ki bodo sodelovali pri delu drzavnega zbora:

/

5. Kratek povzetek gradiva:

Strategija za odpornost kriticnih subjektov (v nadaljnjem besedilu: strategija) predstavlja strateski okvir
za celovit pristop h krepitvi odpornosti kriti€nih subjektov ter podlago za krepitev odpornosti kriticne
infrastrukture Republike Slovenije. Pripravljena je na podlagi 5. ¢lena Zakona o kritiCni infrastrukturi
(Uradni list RS, §t. 102/24), ki dolo€a njeno strukturo, ¢emur sledijo tudi poglavja strategije. Njen namen
je spodbujanje vklju€evanja in prispevanja k razvoju ter krepitvi odpornosti za opravljanje bistvenih
storitev. Strategija prek opredeljenih strateskih ciljev in prednostnih nalog nakazuje smeri, ki vodijo k
vecji odpornosti kriticnih subjektov v posameznih sektorjih kritiCne infrastrukture in pri tem naslavlja
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pristojne organe in organizacije na podrocju kriti€ne infrastrukture, in sicer nosilce sektorjev kriticne
infrastrukture in z njimi sodelujoCe drzavne organe pri opravljanju nalog na podrocju kriticne
infrastrukture ter Ministrstvo za obrambo, Se zlasti pa kriticne subjekte. Ti so bistveni za doseganje
ciljev in prednostnih nalog strategije. Da bodo sposobni zagotavljati neprekinjeno opravljanje bistvenih
storitev in delovanje kriti¢ne infrastrukture v enajstih sektorjih kritiCne infrastrukture, morajo krepiti
svojo odpornost ter odpornost kritiéne infrastrukture, ki jo upravljajo. Nacrtovani ukrepi za odpornost
morajo biti ucinkoviti, prilagojeni, skladni, sorazmerni s tveganiji, konkretni in preverljivi.

6. Presoja posledic za:

a) javnofinan¢na sredstva nad 40.000 EUR v tekoem in
N . NE
naslednijih treh letih
b) usklajenost slovenskega pravnega reda s pravnim redom DA
Evropske unije
c) administrativne posledice DA
¢) gospodarstvo, zlasti mala in srednja podjetia ter
N L NE
konkurenénost podjetij
d) okolje, vkljuéno s prostorskimi in varstvenimi vidiki DA
(posredno, prek
obravnave podnebnih
tveganj in ukrepov za
odpornost)
e) socialno podrocje NE
f) dokumente razvojnega nacrtovanja:
— nacionalne dokumente razvojnega naértovanja
— razvojne politike na ravni programov po strukturi NE

razvojne klasifikacije programskega proracuna
— razvojne  dokumente  Evropske unije in
mednarodnih organizacij

7.a Predstavitev ocene finan¢nih posledic nad 40.000 EUR:
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I. Ocena finanénih posledic, ki niso nacrtovane v sprejetem proracunu

Tekoce leto () t+1 t+2 t+3

Predvideno povecanje (+) ali
zmanjSanje (=) prihodkov
drzavnega proracuna

Predvideno povecanje (+) ali
zmanjSanje (=) prihodkov
obcinskih proraCunov

Predvideno povecanje (+) ali
zmanjSanje (=) odhodkov
drzavnega proracuna

Predvideno povecanje (+) ali
zmanjSanje (-) odhodkov
obcinskih proracunov

Predvideno povecanje (+) ali
zmanjSanje (-) obveznosti za
druga javnofinancna sredstva

ll. Finanéne posledice za drzavni proracun

Il.a Pravice porabe za izvedbo predlaganih reSitev so zagotovljene:

. S : Sifrain naziv | Znesek za
Ime proracunskega Sifra in naziv ukrepa, Y Y
. . proraéunske tekoCe leto Znesekzat+ 1
uporabnika projekta
postavke (1)
SKUPAJ

Il.b Manjkajoce pravice porabe bodo zagotovljene s prerazporeditvijo:

Sifra in naziv Znesek za
proracunske tekocCe leto Znesekzat+ 1
postavke (1)

Ime proracunskega Sifra in naziv ukrepa,
uporabnika projekta

SKUPAJ

ll.c Naértovana nadomestitev zmanjSanih prihodkov in povec¢anih odhodkov prorac¢una:

Novi prihodki Znesek za tekoce leto Znesek zat + 1

(t)

SKUPAJ

7.b Predstavitev ocene finan¢nih posledic pod 40.000 EUR:

Strategija ne bo vplivala na drzavni proracun. Predlog strategije predstavlja nacionalni okvir za krepitev
odpornosti kriticnih subjektov in pravno podlago za ugotavljanje potencialnih kriticnih subjektov in
njihove kriticne infrastrukture v enajstih sektorjih kriticne infrastrukture ter nakazuje smeri, ki vodijo k
vecji odpornosti kriticnih subjektov v posameznih sektorjih kritiCne infrastrukture. UresniCevanje
strategije bo za ministrstva v vlogi nosilcev sektorjev kriti€ne infrastrukture pomenilo predvsem
administrativno breme v okviru njihove redne dejavnosti. Kriti€ni subjekti Se niso dolo€eni. Po njihovi
doloé€itvi na podlagi ZKI-1 bodo morali svoje nacrte za odpornost v skladu z ZKI-1 pripraviti v devetih
mesecih po prejemu obvestila o dolo€itvi za kriti€ne subjekte, predvidoma do konca prve polovice leta
2027. Ukrepi za odpornost, ki jih bodo morali sprejeti so doloeni v ZKI-1 in ne v predlogu strategije.
Ocena finan¢nih posledic izvajanja dolo¢b ZKI-1 za drzavni proracun je bila podana ob njegovi pripravi.
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8. Predstavitev sodelovanja z zdruzenji ob¢in:

Vsebina predlozenega gradiva (predpisa) vpliva na: NE
- pristojnosti obgin,
- delovanje obcin,
- financiranje obcin.

Gradivo (predpis) je bilo poslano v mnenje:
Skupnosti ob¢in Slovenije SOS: NE
Zdruzenju obgin Slovenije ZOS: NE

— Zdruzenju mestnih ob¢in Slovenije ZMOS: NE

9. Predstavitev sodelovanja javnosti:

Gradivo je bilo predhodno objavljeno na spletni strani predlagatelja: | NE

V skladu s sedmim odstavkom 9. ¢lena Poslovnika Vlade RS (Uradni list RS &t. 43/01, 23/02 — popr.,
54/03, 103/03, 114/04, 26/06, 21/07, 32/10, 73/10, 95/11, 64/12, 10/14, 164/20, 35/21, 51/21in 114/21)
se javnosti ni povabilo k sodelovanju, ker gre za predlog sklepa vlade.

10. Pri pripravi gradiva so bile upostevane zahteve iz Resolucije o NE
normativni dejavnosti:
11. Gradivo je uvr§éeno v delovni program viade: NE

Bostjan Pavlin, mag.
Drzavni sekretar

Poslano:
- naslovniku
- DOz
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REPUBLIKA SLOVENIJA
VLADA REPUBLIKE SLOVENIJE

Gregorciceva ulica 20-25, 1000 Ljubljana T: +386 1 478 1000
F: +386 1478 1607

E: gp.gs@gov.si
http://www.vlada.si/

Strategija za odpornost kriticnih subjektov
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STRATEGIJA ZA ODPORNOST KRITICNIH SUBJEKTOV

1 UvVOD
Strategija za odpornost kriticnih subjektov (v nadaljnjem besedilu: strategija) je temeljni usmerjevalni

dokument drzave na podrocju kritiCne infrastrukture in predstavlja strateski okvir za celovit pristop h
krepitvi odpornosti kriticnih subjektov ter podlago za krepitev odpornosti kriti€ne infrastrukture Republike
Slovenije. Pripravljena je na podlagi Zakona o kriti¢ni infrastrukturi' (v nadaljnjem besedilu: ZKI-1), ki
dolo¢a njeno strukturo oziroma elemente. Strategija doloCa strateske cilje in prednostne naloge za
doseganje ter ohranjanje visoke ravni odpornosti kritiénih subjektov, ki opravljajo bistvene storitve v
sektorjih kritiéne infrastrukture, kot jih dolo¢a ZKI-1.2 Z uresni¢evanjem ciljev in prednostnih nalog
strategije bo zagotovljena sistemati¢na in usklajena krepitev odpornosti kriticnih subjektov, ki jim bo
omogocala zagotavljanje neprekinjenega opravljanja bistvenih storitev in delovanja kriticne
infrastrukture.

Kritiéni subjekti® opravljajo bistvene storitve, ki so kljuéne za nemoteno delovanje drzave in ohranitev
Zivljenjsko pomembnih druzbenih funkcij, gospodarskih dejavnosti, javnega zdravja, varnosti ter okolja.*
Naloga kriti€nih subjektov je, da bistvene storitve opravljajo neprekinjeno, zato morajo biti sposobni
prepreciti izredne dogodke, ki bi lahko povzrocili motnje pri opravljanju bistvenih storitev, se pred njimi
zavarovati, se nanje odzvati, se jim zoperstauviti, jih ublaziti in absorbirati, se nanje prilagoditi ter po njih
okrevati. Za zagotovitev tega morajo nadrtovati in izvajati ukrepe za odpornost’. Se zlasti je to
pomembno v Casu, ko se Republika Slovenija spoprijema s Stevilnimi groznjami in tveganji za
opravljanje bistvenih storitev in delovanje kriti¢ne infrastrukture, od naras¢ajocih hibridnih in teroristi¢nih
grozenj, sabotaZz in napadov z brezpilotnimi zrakoplovi ter vse vecje soodvisnosti med bistvenimi
storitvami in sektorji do povecanih fizi€nih tveganj zaradi naravnih nesre¢, podnebnih sprememb ter kriz,
ki lahko zmanj$ajo zmogljivost, u€inkovitost in zivljenjsko dobo nekatere kriticne infrastrukture. Poleg
tega trenutni geopoliti¢ni izzivi vplivajo in u€inkujejo na dobavne verige ter redno poslovanje mnogih
kriticnih subjektov. Potencialni vplivi tveganj se nenehno povecujejo in stopnjujejo, njihove posledice ter
ucinki se kazZejo na razpoloZljivosti osnovnih zalog in energentov ter predstavljajo motnje pri opravljanju
bistvenih storitev in resna tveganja za nemoteno delovanje drzave ter druzbe.

Republika Slovenija tako kot Evropska unija (v nadaljnjem besedilu: EU) prepoznava nujnost krepitve
odpornosti kriti€nih subjektov in kriticne infrastrukture, ki jo upravljajo, zato je namen strategije
spodbujanje vkljuCevanja ter prispevanja h krepitvi odpornosti za opravljanje bistvenih storitev nosilcev
sektorjev kriticne infrastrukture ter tudi z njimi sodelujocih drzavnih, Se zlasti pa kriti€nih subjektov. To
vkljuuje krepitev zmogljivosti kriti€nih subjektov za opravljanje bistvenih storitev ob spoprijemanju s
tveganiji, povecanje zanesljivosti dobavnih verig, dvig zavedanja kriticnih subjektov o pomenu krepitve
odpornosti za opravljanje bistvenih storitev ter pripravljenost drzave in druzbe za ustrezno odzivanje na
groznje ter tveganja. Strategija nakazuje smeri, ki vodijo k vecji odpornosti kriticnih subjektov v
posameznih sektorjih kriticne infrastrukture, ne naslavlja pa vsebin iz zakona, ki ureja informacijsko
varnost.® Visoka stopnja ravni odpornosti kritiénih subjektov bo prispevala k bolj§i u¢inkovitosti in vedji
odpornosti drzave ter druzbe.

" Uradni list RS, &t. 102/24 (5. &len).

2 Sektorji kritiéne infrastrukture so sektorji energetike, prometa, banénistva, infrastrukture finanénega trga, zdravja, pitne vode,
odpadne vode, digitalne infrastrukture, javne uprave, vesolja ter pridelave, predelave in distribucije zZivil (prvi odstavek 7. ¢lena
ZKI-1).

3 Kriti¢ni subjekti so javni ali zasebni subjekti, ki imajo kritiéno infrastrukturo, s katero opravljajo bistvene storitve (5. tocka 4. ¢lena
ZKI-1), in jih doloci Vlada Republike Slovenije.

41. tocka 4. &lena ZKI-1. Bistvene storitve v sektorjih in podsektorjih kriti¢ne infrastrukture je dolocila Viada Republike Slovenije,
4. ¢len in Priloga 1 Uredbe o ugotavljanju kritiénih subjektov (Uradni list RS, $t. 42/25).

59. tocka 4. tlena ZKI-1.

® Peti odstavek 3. ¢lena ZKI-1.
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2 STRATESKI CILJI IN PREDNOSTNE NALOGE

Temeljni cilj strategije je doseli visoko raven odpornosti kriti€nih subjektov in njihove kriticne
infrastrukture.

Strateski cilji in prednostne naloge za krepitev odpornosti kritiCnih subjektov v sektorjih kriticne
infrastrukture so:

1. dolocitev kriti€nih subjektov in kritiéne infrastrukture Republike Slovenije:

izvesti postopek ugotavljanja kriticnih subjektov in njihove kriticne infrastrukture;

utemeljiti predloge za dolo€itev kritiCnih subjektov z vidika izpolnjevanja kriterijev za njihovo
doloditev;

upostevati rezultate nacionalne ocene tveganj za opravljanje bistvenih storitev;

doloditi kriti€ne subjekte in kriti€no infrastrukturo Republike Slovenije;

2. ocenjevanje tveganj za opravljanje bistvenih storitev:

pripraviti in redno posodabljati ocene tveganja kriti€nih subjektov;

3. zagotavljanje neprekinjenega opravljanja bistvenih storitev:

upravljati in obvladovati tveganja za opravljanje bistvenih storitev ter delovanje kriticne
infrastrukture;

vzpostaviti in izvajati nacrte za odpornost;

zagotoviti pravo¢asno obvescanje, poro€anje in analizo izrednih dogodkov;

sprejeti postopkovnike kriznega upravljanja in protokole strateSkega komuniciranja;
vzpostaviti redundanco in nadomestne zmogljivosti za opravljanje bistvenih storitev;

4. zagotavljanje zmogljivosti za krepitev odpornosti kriticnih subjektov in kriti€ne infrastrukture:

zagotoviti kompetenten, usposobljen, odgovoren in zaupanja vreden kader ter razvijati
visoko raven varnostne kulture;

vzpostaviti in vzdrZzevati zanesljive sisteme, omrezja, sredstva, opremo in tehnologije,
vklju€no z nadomestnimi zmogljivostmi in redundanco kljuénih sistemov ter omreZij;
zagotoviti dolgoro¢ne zaloge energentov, materiala, surovin in komponent, ki omogocajo
opravljanje bistvenih storitev;

izvajati redne vaje odzivanja na izredne dogodke in nacrtovanja obnovitvenih postopkov;

5. krepitev dobavnih verig:

spodbujati vzpostavitev prilagodljivih in varnih dobavnih verig s sklenitvijo dolgoro¢nih
pogodb ter zavezujoCih sporazumov;

podpirati trajnostno in varno oskrbo z energenti, materialom, surovinami, polizdelki ter
komponentami;

sistemati¢no krepiti agrozZivilske verige z namenom povec€anja prehranske varnosti, stopnje
samooskrbe ter zmanjSevanja odvisnosti od uvoza;

nuditi razvoj in podporo kratkim, regionalnim in trajnostnim agroZivilskim verigam ter
ucinkovitemu povezovanju primarne pridelave, predelave in logistike;

vzpostaviti stik z morebitnimi alternativnimi dobavitelji;
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6. zgodnje opozarjanje:

vzpostaviti sistem zgodnjega opozarjanja na podrocju kriti¢ne infrastrukture;

— redno vrednotiti kazalnike odpornosti, zaznavati razlike po sektorjih kriti¢ne infrastrukture in
ukrepati;

spodbuijati situacijsko zavedanje in izmenjavo informacij v realnem ¢asu;

— vzpostaviti digitalno platformo za priglasitev izrednih dogodkov;

7. vlaganje v raziskave, razvoj in inovacije (v nadaljnjem besedilu: RRI):

— spodbujati izvajanje projektov RRI in projektov, sofinanciranih s finanénimi sredstvi
Evropske unije;

— sodelovati v éezmejnih in ve¢drzavnih projektih na ravni EU;

— krepiti sodelovanje z raziskovalnimi ustanovami, industrijo in javnim sektorjem.

3 UPRAVLJANJE ZA DOSEGANJE STRATESKIH CILJEV IN PREDNOSTNIH NALOG

Za uresniCevanije ciljev in prednostnih nalog, opredeljenih v strategiji, so odgovorni pristojni organi ter
organizacije na podroGju kritine infrastrukture, dolo¢eni z ZKI-1.” To so Vlada Republike Slovenije (v
nadaljnjem besedilu: vlada), Ministrstvo za obrambo, nosilci sektorjev kriti¢ne infrastrukture®, drzavni
organi, ki sodelujejo z nosilci sektorjev pri opravljanju njihovih nalog na podlagi ZKI-1, kriti€ni subjekti in
Nacionalni center za krizno upravljanje (v nadaljnjem besedilu: NCKU).

V skladu z ZKI-1 in to strategijo na predlog nosilcev sektorjev kriti€ne infrastrukture vlada kot najvisji
organ drzavne uprave dolo¢i kriti€ne subjekte ter kriticno infrastrukturo Republike Slovenije. Sprejela bo
nacionalno oceno tveganja za opravljanje bistvenih storitev. Imenovala bo koordinacijsko skupino za
usklajevanje upravljanja izrednega dogodka na podrocju kriti€ne infrastrukture in ji bo o svojem delu
porocala. Z rednimi letnimi poro€ili o zagotavljanju neprekinjenega delovanja kriticne infrastrukture se
bo vlada seznanjala s stanjem na podrocju kritiCne infrastrukture in po potrebi sprejemala ustrezne
ukrepe za uresnievanje strateskih ciljev ter prednostnih nalog pri krepitvi odpornosti kriti€nih subjektov.

Ministrstvo za obrambo, ki je pristojni nacionalni organ na podrocju kriti€ne infrastrukture in enotna
kontaktna toCka, bo usmerjalo ter usklajevalo dejavnosti na podroCju kriticne infrastrukture ter
zagotavljalo sodelovanje med pristojnimi organi in organizacijami na podrocju kriticne infrastrukture,
¢ezmejno sodelovanje z enotnimi kontaktnimi toCkami drzav ¢lanic EU in Evropsko komisijo ter
sodelovanje s tretjimi drzavami. S svojo povezovalno vliogo in opravljanjem nalog iz ZKI-1 bo prispevalo
k uresniCevanju strategije in spremljalo izvajanje ukrepov ter dejavnosti pristojnih organov in organizacij
za doseganije strateskih ciljev ter izvedbo prednostnih nalog.

Pripravilo bo metodologijo za pripravo nacionalne ocene tveganja za opravljanje bistvenih storitev in
usklajevalo njeno pripravo. Vodilo bo postopek ugotavljanja kriticnih subjektov in kriti€ne infrastrukture,
vladi podalo predlog za njihovo dolocitev ter uskladilo predloge nosilcev sektorjev kriticne infrastrukture
za dolodcitev kriticnih subjektov in njihove kriticne infrastrukture.

Ministrstvo za obrambo bo vzpostavilo sistem zgodnjega opozarjanja, ki bo omogoc&al zaznavanje in
analizo razlik v vrednostih kazalnikov po posameznih sektorjih kritiCne infrastrukture, preden te
prerastejo v izredne dogodke ali motnje pri opravljanju bistvenih storitev.

711. tocka 4. Elena ZKI-1.

8 Nosilci sektorjev kriticne infrastrukture so ministrstva in sluzbe Vlade Republike Slovenije, ki so odgovorni za delovna podrogja,
na katera spada kriti¢na infrastruktura (9. tocka 4. ¢lena ZKI-1). Nosilce sektorjev kritine infrastrukture in z njimi sodelujoce
organe je dolocila Vlada Republike Slovenije z Uredbo o ugotavljanju kriti¢nih subjektov (3. €len).
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NCKU bo prek svojega zasScitenega komunikacijskega in informacijskega omrezja v okviru mehanizma
za priglasitev izrednih dogodkov ter sistema zgodnjega opozarjanja na podrocju kriti€ne infrastrukture
spremljal in obdeloval podatke v podporo pristojnim organom in organizacijam na podrocju kriticne
infrastrukture ter telesom kriznega upravljanja,® kar bo omogocalo hiter in ustrezen odziv na izredne
dogodke ter celovit pregled vpliva, narave, vzroka in morebitnih posledic izrednih dogodkov, s katerimi
se spoprijemajo kriticni subjekti.

Urad Vlade Republike Slovenije za informacijsko varnost, ki je pristojni nacionalni organ na podlagi
zakona, ki ureja informacijsko varnost’® (v nadaljnjem besedilu: ZInfV-1), bo vzpostavil digitalno
platformo za priglasitev incidentov. Glede na to, da bodo kriticni subjekti hkrati tudi zavezanci po ZInfV-
1, je treba zagotoviti, da se bo ta platforma uporabljala tudi za priglasitev izrednih dogodkov na podrocju
kriticne infrastrukture. Tako se bo sledilo tudi predlogom Uredbe Evropskega parlamenta in Sveta v
zvezi s poenostavitvijo digitalnega zakonodajnega okvira, tako imenovanemu digitalnemu omnibusu, "
ki drzavam ¢lanicam EU nalaga obveznost zagotoviti, da se poro€anje izvaja prek enotne vstopne tocke.

Nosilci sektorjev kriticne infrastrukture in z njimi sodelujoCi drzavni organi, ki dolo¢ajo politiko v sektorjih
ter podsektorjih kriticne infrastrukture, bodo po potrebi dajali pobude za spremembe predpisov iz svoje
pristojnosti z vidika krepitve odpornosti kriti¢nih subjektov in zascite kriticne infrastrukture. Pripravili bodo
oceno tveganja za opravljanje bistvenih storitev v sektorjih in podsektorijih kriticne infrastrukture, ki bo
vklju€ena v nacionalno oceno tveganja za opravljanje bistvenih storitev. Po opravljenem postopku
ugotavljanja kriticnih subjektov bodo podali utemeljene predloge za dolocitev kriti€nih subjektov in
njihove kriticne infrastrukture. Kriticnim subjektom bodo podali strokovne usmeritve za pripravo njihove
ocene tveganja. Usklajevali bodo ukrepe za odpornost v sektorjih kriticne infrastrukture in vladi
predlagali dodatne ukrepe za odpornost, ¢e bo ocenjeno, da je to potrebno za zagotovitev delovanja
kriti¢ne infrastrukture v obsegu, ki $¢ omogoca opravljanje bistvene storitve. Kriticne subjekte bodo
strokovno usmerjali in jim zagotavljali strokovno pomo¢& pri nadaljnjem ocenjevanju tveganj za
opravljanje bistvenih storitev, zagotavljanju neprekinjenega opravljanja bistvenih storitev, vzpostavljanju
zmogljivosti za krepitev njihove odpornosti in tudi pri odzivanju na morebitne izredne dogodke ter
vzpostavitvi ponovnega obi¢ajnega delovanja.

Za doseganije ciljev in opravljanje prednostnih nalog strategije bodo bistveni kriti€ni subjekti. Da bodo
sposobni opravljati zakonsko dolo€eno nalogo, to je zagotavljati neprekinjeno opravljanje bistvenih
storitev in delovanje kritine infrastrukture, morajo krepiti svojo odpornost in odpornost kriticne
infrastrukture, ki jo upravljajo. Na podlagi nacionalne ocene tveganja za opravljanje bistvenih storitev in
strokovnih usmeritev nosilcev sektorjev kriticne infrastrukture bodo pripravili svojo oceno tveganja, v
kateri bodo ocenili pomembna tveganja, ki bi lahko povzrocila motnje v opravljanju bistvenih storitev.
Na podlagi ocene tveganja bodo sprejeli ustrezne ukrepe za odpornost.

Navedeni organi in organizacije bodo svoje naloge za uresniCevanje ciljev strategije ter izvedbo
prednostnih nalog opravljali v skladu z naceli odpornosti kriti¢nih subjektov in kriticne infrastrukture po
ZKI-1. To bodo delali zlasti v skladu z naCelom celovitega pristopa, ki zahteva, da so v krepitev
odpornosti in zascito kritiCne infrastrukture pred in med motnjami v delovanju ali ob prekinitvi delovanja
kriti¢ne infrastrukture ter po njej vklju€eni pristojni organi in organizacije ter da se tega loti z
upostevanjem vseh nevarnosti, grozenj in tveganj, kot izhaja iz ocen tveganja ob upoStevanju
soodvisnosti sektorjev kriticne infrastrukture ter njihovih medsebojnih vplivov. Pri izvedbi nalog, ukrepov
in dejavnosti, ki izhajajo iz strategije, bodo sledili tudi nacelu odgovornosti, v skladu s katerim so za

9 Svet za nacionalno varnost, Sekretariat Sveta za nacionalno varnost, operativna skupina Sekretariata Sveta za nacionalno
varnost, Nacionalni center za krizno upravljanje in medresorska analiticna skupina, 2. ¢len Uredbe o kriznem upravljanju in
vodenju ter NCKU (Uradni list RS, §t. 28/18).

0 Prvi odstavek 10. ¢lena Zakona o informacijski varnosti (Uradni list RS, §t. 40/25 — ZInfV-1).

112025/0360 (COD) Predlog Uredbe Evropskega parlamenta in Sveta o spremembi uredb (EU) 2016/1679, (EU) 2018/1724, (EU)
2018/1725 in (EU) 2023/2854, (EU) 2024/1689 ter direktiv 2002/58/ES, (EU) 2022/2555 in (EU) 2022/2557 v zvezi s
poenostavitvijo digitalnega zakonodajnega okvira in razveljavitvijo uredb (EU) 2018/1807, (EU) 2019/1150, (EU) 2022/868 in
Direktive (EU) 2019/1024.
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opravljanje bistvenih storitev in delovanje kriticne infrastrukture neposredno odgovorni kritiéni subjekti,
za krepitev odpornosti kriticne infrastrukture ter kritiCnih subjektov pa vsi pristojni organi in organizacije
na podrodju kriticne infrastrukture.

4 UKREPI ZA ODPORNOST

Podlaga za nacrtovanje ukrepov za odpornost je ocena tveganja kriticnega subjekta. Svojo oceno
tveganja bodo kriti¢ni subjekti pripravili na podlagi nacionalne ocene tveganja za opravljanje bistvenih
storitev, prepoznanih tveganijih in drugih bistvenih elementih te ocene, ki jim jih bodo posredovali nosilci
sektorjev kriticne infrastrukture skupaj s strokovnimi usmeritvami. Nacionalna ocena tveganja za
opravljanje bistvenih storitev bo vsebovala opredeljena tveganja za opravljanje bistvenih storitev v
sektorjih kriti€ne infrastrukture, vkljucno s tveganji medsektorske in ¢ezmejne narave, ter tveganja, ki
izhajajo iz soodvisnosti sektorjev in odvisnosti sektorjev od drugih subjektov v Republiki Sloveniji, drugih
drzavah ¢lanicah EU in tretjih drzavah. Vklju¢evala bo tudi ocene tveganj za nesrece, pripravljene na
podlagi Uredbe o izvajanju Sklepa o mehanizmu Unije na podro¢ju civilne zas¢ite' in druge ocene
tveganja s podroCja sektorjev kriticne infrastrukture ter tudi tveganja, ki izhajajo iz informacij o
prigladenih izrednih dogodkih.

Kriticni subjekti bodo sprejeli ustrezne in sorazmerne tehni¢ne, varnostne, organizacijske ter druge
ukrepe za odpornost, potrebne za prepreevanje nastanka izrednega dogodka. Med drugim gre za
ukrepe, kot so zagotovitev ustrezne fizicne zaSCite svojih prostorov in kriti€ne infrastrukture,
neprekinjeno zagotavljanje bistvenih storitev ter delovanje kritiCne infrastrukture ob upoStevanju
medsebojne soodvisnosti sektorjev kriti€ne infrastrukture, zagotovitev nadomestnih sistemov, ki
omogocajo opravljanje bistvenih storitev, zagotovitev ustreznega upravljanja in nadzora primarnih ter
alternativnih dobavnih verig ter zagotovitev zalog sredstev, opreme in energentov, potrebnih za
opravljanje bistvene storitve. Potrebni so tudi odzivanje na izredne dogodke, zoperstavljanje in blazenje
njihovih posledic ob ustreznem izvajanju postopkov ter protokolov za obvladovanje tveganj in kriz ter
postopkov opozarjanja. Prav tako so pomembni ukrepi za okrevanje po izrednih dogodkih, zagotovitev
kadrovskih zmogljivosti, ustreznega upravljanja varnosti zaposlenih in ozaveS€anje zaposlenih o ukrepih
za odpornost ter izobraZevanje, usposabljanje in izvajanje vaj.

Ukrepi za odpornost morajo biti ucinkoviti, prilagojeni, skladni, sorazmerni s tveganji, konkretni in
preverljivi. Nacrtovati je treba stalne in dodatne ukrepe, pri cemer se bodo stalni ukrepi izvajali v vseh
razmerah, ob izrednem dogodku ali zaznani povecani ogrozenosti kriticne infrastrukture pa se bo lahko
njihovo izvajanje stopnjevalo. Dodatni ukrepi se izvajajo ob izrednem dogodku ali povec€ani ogroZzenosti
kriticne infrastrukture, €e stalni ukrepi, tudi ¢e so stopnjevani, ne zadostujejo.

Stalne ukrepe za odpornost bodo nacrtovali in izvajali kriti€ni subjekti, dodatne ukrepe pa bodo lahko
poleg kriticnih subjektov sprejeli Se nosilci sektorjev kriticne infrastrukture, ¢e bo Slo za ukrepe za
odpornost na ravni sektorja kritine infrastrukture iz njihove pristojnosti ali pa jih bo sprejela vlada na
predlog nosilcev sektorjev kriticne infrastrukiure za zagotovitev delovanja kriti€ne infrastrukture v
obsegu, ki Se omogoca opravljanje bistvene storitve. Vlada bo sprejemala predvsem ukrepe, ki
presegajo pristojnost posameznega kritiénega subjekta. Ce bodo take dodatne ukrepe za odpornost
morali izvesti kriti¢ni subjekti, bo lahko vlada odlocila, da se finan¢na sredstva za izvedbo teh ukrepov
zagotovijo iz drzavnega proracuna.

Ukrepe za zagotovitev ustrezne fizicne zasCite svojih prostorov in kriti€ne infrastrukture bodo kriti¢ni
subjekti kot zavezanci obveznega organiziranja varovanja sprejeli v skladu s predpisi, ki urejajo zasebno
varovanje.

"2 Uradni list RS, &t. 62/14 in 13/17.
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5 POSTOPEK UGOTAVLJANJA KRITICNIH SUBJEKTOV

Podlaga za ugotavljanje kriticnih subjektov in njihove kriti€ne infrastrukture so ZKI-1, Uredba o
ugotavljanju kriticnih subjektov'® (v nadaljnjem besedilu: uredba), ta strategija ter nacionalna ocena
tveganja za opravljanje bistvenih storitev, ki jo bo sprejela vlada. V postopku ugotavljanja potencialnih
kriticnih subjektov bodo nosilci sektorjev kriti€ne infrastrukture presojali izpolnjevanje kriterijev za
bistvene storitve iz Priloge 1 uredbe med subjekti v kategorijah subjektov iz Priloge 2 uredbe. Upostevali
bodo opredelitve izrazov iz 4. ¢lena ZKI-1, strateSke cilje in prednostne naloge te strategije, rezultate
nacionalne ocene tveganja za opravljanje bistvenih storitev, kriterije iz 8. ¢lena ZKI-1, kriterije in njihove
mejne vrednosti, ki se uporabljajo za dolocitev pomembnosti motecega ucinka oziroma posledic
izrednega dogodka na opravljanje bistvene storitve subjekta ali od njih odvisnih bistvenih storitev v
drugih sektorjih kritiCne infrastrukture iz 6. ¢lena uredbe, in tudi znacilnosti ter posebnosti pri opravljanju
konkretnih bistvenih storitev. Svoje predloge za dolocitev kriti€nih subjektov in kriticne infrastrukture, ki
bodo izpolnjevali obvezen pogoj zadostitve mejnim vrednostim vsaj dveh kriterijev, bodo morali utemeljiti
in posredovati Ministrstvu za obrambo kot pristojnemu nacionalnemu organu na podroc¢ju kriticne
infrastrukture. Ministrstvo za obrambo bo predlog za dolocitev kriticnih subjektov in kriti€ne infrastrukture
posredovalo vladi, ki bo dolocila kriti€ne subjekte in kriticno infrastrukturo Republike Slovenije, o Cemer
bo kriticne subjekte obvestilo Ministrstvo za obrambo v mesecu dni od dolocitve.

6 PODPORA KRITICNIM SUBJEKTOM

Nosilci sektorjev kriticne infrastrukture in Ministrstvo za obrambo bodo kriti€nim subjektom pri krepitvi
njihove odpornosti zagotavljali podporo z ukrepi, kot so zlasti strokovha pomo¢ in priprava gradiv,
organizacija usposabljanj, izobraZevanj, stresnih testov ter vaj za preverjanje njihove odpornosti.

Ministrstvo za obrambo jim bo zagotavljalo podporo tudi prek zaScitenega komunikacijskega in
informacijskega omrezja NCKU, v katerega bodo vklju€eni vsi nosilci sektorjev kriticne infrastrukture,
sodelujoci organi in kriti€ni subjekti in ki ga bodo uporabljali za medsebojno sodelovanje ter izmenjavo
informacij in dobre prakse. To omrezje omogo€a izmenjavo informacij in tudi podatkov, dolo€enih v
skladu s predpisi, ki urejajo podrocje tajnih podatkov.

Za podporo kriticnim subjektom pri njihovi krepitvi odpornosti bo Ministrstvo za obrambo razvijalo sistem
za podporo odlo¢anju, ki bo vseboval elemente zgodnjega opozarjanja, s pomocjo katerih bo
vzpostavljena centralna slika delovanja kriticne infrastrukture.

Posodobilo bo informacijski sistem za podporo odlo¢anju (ISPO) z modulom kriti¢na infrastruktura, v
okviru katerega bodo kriti€nim subjektom vedno dostopni vsi dokumenti, strokovne podlage s podrocja
kriticne infrastrukture in aktualne informacije in ki bo omogocal kriticnim subjektom tudi medsebojno
komuniciranje, izmenjavo informacij, obvescanje, poro€anje, odzivanje na izredne dogodke ter drugo.

V okviru razliénih oblik podpore kriticnim subjektom, tudi s pomocjo namenskih sredstev iz finan¢nih
mehanizmov EU in dejavnosti RRI, se bodo izvajali ozaveS€anje in promocijske dejavnosti glede
pomena krepitve odpornosti ter povezovanje najSirSega kroga organov in organizacij, da se zagotovijo
celovita vklju€enost, prenos znanja in dobrih praks ter mednarodno povezovanje, s ¢imer se bo krepilo
tudi javno-zasebno partnerstvo.

Za krepitev dolgoro¢ne odpornosti se bodo sredstva iz finanénih mehanizmov EU in dejavnosti RRI
namenila tudi za svetovalno in tehni¢no podporo, sofinanciranje razvojnih projektov, usposabljanje
kadrov, povezovanje poslovnih subjektov (gospodarskih in raziskovalnih institucij), mednarodno
sodelovanje in vklju€evanje v evropske ter globalne pobude.

'8 Uradni list RS, §t. 42/25.
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7 ORGANI IN ORGANIZACIJE, KI SODELUJEJO PRI IZVAJANJU STRATEGIJE

Pri izvajanju strategije bodo neposredno ali posredno sodelovali nekateri subjekti, ki sicer ne spadajo
med pristojne organe in organizacije na podrocju kritiCne infrastrukture v skladu z ZKI-1. To so agencije,
ki delujejo kot sektorski regulatorji, zbornice, zdruzenja, sekcije, subjekti z akademskega podroéja, ki se
bodo vklju€evali v izobraZzevanja in usposabljanja, znanstvene in raziskovalne ustanove ter zasebni
subjekti, ki bodo vklju€eni v izvajanje projektov v podporo pri krepitvi odpornosti kriti¢nih subjektov.

H krepitvi odpornosti kriti€nih subjektov in zasc¢iti njihove kritine infrastrukture bodo vsaj posredno v
okviru svoje dejavnosti prispevali tudi nosilci obves&evalno-varnostne dejavnosti v Republiki Sloveniji,'*
v okviru obveznega organiziranja varovanja kriticne infrastrukture pa tudi zasebne varnostne sluzbe.

Navedeni organi bodo s svojo dejavnostjo oziroma pogodbenimi obveznostmi prispevali k uresni¢evanju
strateskih ciljev in prednostnih nalog pri krepitvi odpornosti kriti€nih subjektov.

8 USKLAJEVANJE MED PRISTOJNIMI ORGANI IN ORGANIZACIJAMI NA PODROCJU KRITICNE
INFRASTRUKTURE

Ministrstvo za obrambo bo v okviru strokovnega usmerjanja in usklajevanja dejavnosti na podrocju
kriticne infrastrukture redno sodelovalo z nosilci sektorjev kriticne infrastrukture, z njimi sodelujoCimi
organi ter kritiénimi subjekti in tudi drugimi pristojnimi organi ter organizacijami na podrocju kriticne
infrastrukture. Z imenovanimi kontaktnimi osebami za sodelovanje na navedenem podrocju se bo
usklajevalo glede priprave nacionalne ocene tveganja za opravljanje bistvenih storitev in ugotavljanja
ter dolocitve kriticnih subjektov. Ministrstvo za obrambo in nosilci sektorjev kriti€ne infrastrukture bodo
usmerjali kriticne subjekte glede njihovih ukrepov za odpornost, opozarjali o zaznanih tveganjih za
opravljanje bistvenih storitev in usmerjali glede odzivanja na izredne dogodke. Poleg tega bo Ministrstvo
za obrambo usklajevalo predloge ukrepov za odpornost med sektorji kriticne infrastrukture.

Zaradi pomena storitev, ki jih kriticni subjekti, ki bodo dolo¢eni v sektorju kriticne infrastrukture digitalna
infrastruktura in bodo kot taki pridobili tudi status bistvenega subjekta po ZInfV-1," opravljajo za kritiéne
subjekte v drugih sektorjih kriticne infrastrukture, bosta Ministrstvo za obrambo in Urad Vlade Republike
Slovenije za informacijsko varnost kot pristojna nacionalna organa na podrocju kriti€ne infrastrukture
oziroma informacijske varnosti redno medsebojno sodelovala in si izmenjevala informacije o tveganjih
na podrocju kibernetske varnosti, o kibernetskih groznjah in incidentih ter drugih tveganijih, groZznjah in
izrednih dogodkih na podrocju kritine infrastrukture, ki vplivajo na kriticne subjekte oziroma bistvene
subjekte, ter o ukrepih, sprejetih v odziv na taka tveganja, groZnje, incidente in izredne dogodke.
Usklajevanje in sodelovanje bosta potekala tudi med nadzornimi organi na navedenih podrocjih glede
opravljanja nadzora.

Kritiéni subjekt, ki je lahko javni ali zasebni subjekt'® in ima kritiéno infrastrukturo, s katero opravlja
bistveno storitev, ni nujno tudi lastnik te infrastrukture, temvec jo le upravlja. V vecini takih primerov je
lastnik drzava, lokalna skupnost ali skupnost obc&in. Zato bodo, kadar bo to potrebno in primerno, v
usklajevanje vklju€eni tudi lokalne skupnosti in Slovenski drzavni holding, d. d., ki izvaja strateSke
nalozbe, s katerimi drZzava poleg gospodarskih dosega tudi strateske cilje, ki so med drugim povezani z
upravljanjem drzavne infrastrukture.!”

14 Pristojni drzavni organi in sluZbe — Slovenska obve&&evalno-varnostna agencija, Policija in Obves&evalno varnostna sluzba
Ministrstva za obrambo.

15 6. tocka drugega odstavka 7. ¢lena ZInfv-1.

6 5. tocka 4. clena ZKI-1.

711, ¢len Zakona o Slovenskem drzavnem holdingu (ZSDH-1, Uradni list RS, 3t. 25/14 in 140/22).
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9 UKREPI MALIH IN SREDNJIH PODJETIJ

Za laZje izvajanje obveznosti po ZKI-1 za krepitev lastne odpornosti in odpornosti njihove kriticne
infrastrukture se bodo malim ter srednjim podjetiem (v nadaljnjem besedilu: MSP), ki bodo pridobila
status kriticnega subjekta lahko, v skladu z zakonodajo,'® zagotovile investicijske in razvojne spodbude
za RRI v obliki subvencij, kreditov, garancij, subvencionirane obrestne mere, nakupa nepremiénin v lasti
samoupravne lokalne skupnosti po ceni, ki je niZja od trzne, in drugo. Zagotovljena jim bo pomo¢ za
dostop do evropskih in drugih mednarodnih projektov ter finanénih skladov. Vzpostavljene bodo
moznosti za povezovanje MSP z vedjimi podjetji in raziskovalnimi ustanovami ter zagotovljene
investicijske spodbude zanje pri razvoju inovativnih tehnologij. Finanéna sredstva za subvencije bodo
zagotovljena v proracunu Republike Slovenije in iz drugih slovenskih ter mednarodnih virov. Dodatno
podporo MSP, predvsem pri njihovem vklju€evanju v evropske in zavezniSke programe ter mednarodne
dobavne verige, bo zagotavljala tudi DOVOS, druzba za obrambo, varnost in odpornost, d. o. o.

10 SKLEPNI DEL

Strategija predstavlja celovit, z ZKI-1 usklajen sistemski pristop k oblikovanju ukrepov in dejavnosti za
dosego strateskih ciljev ter prednostnih nalog na podrodju kriti€ne infrastrukture. Izpostavlja sodelovanje
in vklju€evanje deleZnikov, redno komunikacijo ter zagotavljanje in preudarno razporejanje zmogljivosti,
ki bodo omogocale doseganje skupnih ciljev. Da odpornost ne bi ostala abstrakten cilj, bo treba na tem
podrocju opredeliti tudi operativne ukrepe in ustrezna regulativha orodja ter zagotoviti tesno sodelovanje
politike.

Strategija se predvidoma pregleda in posodobi vsaka Stiri leta oziroma prej na podlagi spremljanja
razmer v mednarodnem varnostnem okolju ter upostevanja izzivov prihodnosti, ki bi lahko pomenili
tveganja za opravljanje bistvenih storitev. Ob tem se oceni stopnja realizacije strateskih ciljev in
prednostnih nalog, vladi pa se predlaga sprejem potrebnih ukrepov oziroma opredelijo se strateski cilji
in prednostne naloge za prihodnje obdobje.

8 Zakon o spodbujanju investicij (Uradni list RS, §t. 13/18, 204/21, 29/22, 65/23 in 31/24), Zakon o podpornem okolju za
podjetnistvo (Uradni list RS, §t. 102/07, 57/12, 82/13, 17/15, 27/17, 13/18 — ZSInv in 40/23 — ZzrID-A).
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OBRAZLOZITEV

Strategija za odpornost kriticnih subjektov (v nadaljnjem besedilu: strategija) predstavlja strateski okvir
za celovit pristop h krepitvi odpornosti kriticnih subjektov ter podlago za krepitev odpornosti kriti¢ne
infrastrukture Republike Slovenije. Pripravljena je na podlagi 5. ¢lena Zakona o kritiCni infrastrukturi
(Uradni list RS, st. 102/24), ki dolo€a njeno strukturo, ¢emur sledijo tudi poglavja strategije.

Namen strategije je spodbujanje vkljuCevanja in prispevanja k razvoju ter krepitvi odpornosti za
opravljanje bistvenih storitev. Skupaj z nacionalno oceno tveganja za opravljanje bistvenih storitev bo
nacionalni okvir za odpornost kriti¢nih subjektov in kriti¢ne infrastrukture.

Strategija prek opredeljenih strateSkih ciljev in prednostnih nalog nakazuje smeri, ki vodijo k vedji
odpornosti kriti€nih subjektov v posameznih sektorjih kriticne infrastrukture, in pri tem naslavlja pristojne
organe in organizacije na podrocju kriti¢ne infrastrukture, in sicer nosilce sektorjev kriti¢ne infrastrukture
in z njimi sodelujoCe drzavne organe pri opravljanju nalog na podrocju kriticne infrastrukture ter
Ministrstvo za obrambo, Se zlasti pa kriti€ne subjekte. Ti so klju¢ni za doseganje ciljev in prednostnih
nalog strategije. Da bodo sposobni zagotavljati neprekinjeno opravljanje bistvenih storitev in delovanje
kriti¢ne infrastrukture, morajo krepiti svojo odpornost ter odpornost kriti€ne infrastrukture, ki jo upravljajo.
Nacrtovani ukrepi za odpornost morajo biti u€inkoviti, prilagojeni, skladni, sorazmerni s tveganji,
konkretni in preverljivi.

Strategija opredeljuje postopek ugotavljanja potencialnih kriticnih subjektov in njihove kriticne
infrastrukture ter navaja oblike podpore kriticnih subjektov tako nosilcev sektorjev kriti¢ne infrastrukture
kot tudi Ministrstva za obrambo. Navaja Se druge subjekte, ki bodo neposredno ali posredno sodelovali
pri izvajanju strategije in uresni¢evanju njenih ciljev. Opredeljuje usklajevanje med pristojnimi organi in
organizacijami na podrocju kritiCne infrastrukture pri uresni€evanju strateskih ciljev in prednostnih nalog
in Se posebno usklajevanje med Ministrstvom za obrambo in Uradom Viade Republike Slovenije za
informacijsko varnost kot pristojnima nacionalnima organoma na podrocju kritiCne infrastrukture oziroma
informacijske varnosti. V strategiji so navedene tudi moznosti v obliki spodbud, ki bodo pripomogle k
laZjemu izvajanju obveznosti za krepitev odpornosti malih in srednjih podjetij, ki bodo pridobila status
kritinega subjekta.

Pregled in posodobitev strategije sta predvidena vsaka S§tiri leta oziroma prej glede na razmere v
mednarodnem varnostnem okolju in upostevanje izzivov prihodnosti, ki bi lahko pomenili tveganja za
opravljanje bistvenih storitev.
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